ZARZADZENIE Nr 5.2015
DYREKTORA MIEJSKO - GMINNEGO ZESPOLU OSWIATY
z dnia 09.09.2015 r.

w sprawie: Polityki bezpieczenstwa w Miejsko — Gminnym Zespole Oswiaty w Drezdenku

Na podstawie § 3 rozporzadzenia Ministra Spraw Wewng¢trznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

zarzadza si¢ co nastgpuje:

§1
Wprowadza si¢ do stosowania ,,Polityke bezpieczenstwa w Miejsko — Gminnym Zespole Oswiaty,
stanowiagcg zatacznik Nr 1 oraz ,Instrukcj¢ zarzadzania systemem informatycznym w Miejsko —
Gminnym Zespole O$wiaty”, stanowigca zatacznik Nr 2 do niniejszego zarzadzenia.

§2

Zobowiazuje si¢ pracownikéw Miejsko — Gminnego Zespotu Oswiaty do zapoznania si¢ z tre$cig
oraz stosowania niniejszego zarzadzenia.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujgcg od 09 wrzesnia 2015r.



Zalacznik Nr 1

do Zarzadzenia Nr 5.2015 Dyrektora
Miejsko - Gminnego Zespolu Oswiaty
z dnia 09.09.2015r.

»Polityka bezpieczenstwa”
w Miejsko - Gminnym Zespole Oswiaty w Drezdenku

Drezdenko, wrzesien 2015 r.

Historia Zmian dokumentu:
Data Osoba opis
04.05.2008r. Ewa Pret Utworzenie dokumentu
09.09.2015r. Ewa Pret Aktualizacja




1. Wprowadzenie

Dokument opracowano na podstawie § 3 rozporzadzenia Ministra Spraw Wewngtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Niniejszy dokument opisuje reguty dotyczace bezpieczenstwa danych osobowych zawartych w
systemach informacyjnych w Miejsko — Gminnym Zespole Oswiaty (MGZO).

Opisane reguly okreslaja zachowanie wszystkich uzytkownikéw systemow informatycznych oraz
uzytkujacych systemy tradycyjne. Dokument zwraca uwagg na konsekwencje jakie moga ponosic
0soby nie przestrzegajace zasad okreslonych w niniejszej polityce oraz procedury postgpowania dla
zapobiegania i minimalizowania skutkow zagrozen. Polityka bezpieczenstwa ma na celu
uswiadomienie potrzeby ochrony danych niezaleznie od przyjmowanej przez nie formy (programy
komputerowe, wydruki, dokumenty papierowe). Bezpieczenstwo systemow informatycznych odnosi
si¢ do wszystkich proceséw zwigzanych z przetwarzaniem informacji to jest: wytwarzania,
przechowywania, archiwizowania, przesylania, zbierania, prezentowania oraz niszczenia.

Deklaracja
Dyrektor Miejsko - Gminnego Zespotu Oswiaty w Drezdenku deklaruje zaangazowanie w proces
prawidtowego zarzadzania bezpieczenstwem informacji w Miejsko - Gminnym Zespole O$wiaty oraz
o$wiadcza, iz dolozy wszelkich staran celem zapewnienia bezpieczefstwa informacji.

Definicje poje¢c

MGZO - Miejsko — Gminny Zespo6t Oswiaty w Drezdenku, ul. Ogrodowa 1, 66-530 Drezdenko.
Dane osobowe - kazda informacja dotyczaca osoby fizycznej pozwalajaca na okreslenie tozsamosci
tej osoby.

Dane powierzone — kazde dane powierzone Zespolowi zgodnie z porozumieniami ustalajagcymi
zakres obowigzkéw dotyczacych rachunkowos$ci budzetowej oraz umowami powierzenia
przetwarzania danych osobowych.

Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepny
wedhlug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie.

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepnianie i ich usuwanie.
Administrator bezpieczenstwa informacji (ABI) — komodrka w strukturze organizacyjnej
nadzorujaca przestrzeganie zasad ochrony przetwarzanych danych osobowych wynikajacych z
przepiséw 1 wewnetrznych ustalen administratora danych.

Administrator systemu informatycznego (ASI) — osoba odpowiedzialna za administracje,
konfiguracje, prawidlowe funkcjonowanie sprzg¢tu i oprogramowania, techniczno-organizacyjna
obstuge oraz bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych, w
tym w szczeg6lnosci za przeciwdzialanie dostepowi 0sob trzecich do systemow oraz podejmowanie
odpowiednich dziatah w przypadku wykrycia naruszen w tych systemach. Przy czym funkcje ASI,
moga petni¢ osoby z firm zewnetrznych, ktore w ramach outsourcingu $wiadczg takie ushugi na
podstawie stosownej umowy.

Uzytkownik systemu, zwany dalej uzytkownikiem — osoba posiadajagca upowaznienie wydane
przez administratora danych, w zakresie w nim wskazanym, jako uzytkownik do przetwarzania
danych osobowych w systemie informatycznym danej komorki organizacyjne;.



Osoba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do danych

osobowych zbiorow bedacych w posiadaniu administratora danych. Osobg trzecig jest rowniez osoba

posiadajaca upowaznienie wydane przez administratora danych podejmujaca czynnosci w zakresie

przekraczajgcym ramy jej upowaznienia.

System informatyczny, zwany dalej systemem - zespot wspotpracujacych ze sobg urzadzen,

programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu

przetwarzania danych.

System informacyjny - zespo6t wspotpracujacych ze sobg urzadzen, no$nikow danych, programow,

procedur przetwarzania informacji i narzedzi zastosowanych w celu przetwarzania danych.

Pod tym pojeciem rozumiemy systemy informatyczne jak i tradycyjne (papierowe).

Zabezpieczenie systemu informatycznego — wdrozenie przez administratora bezpieczenstwa

informacji oraz administratora systemu informatycznego stosownych srodkow organizacyjnych i

technicznych w celu zabezpieczenia zasobow oraz ochrony danych przed dostepem, modyfikacja

ujawnieniem, pozyskaniem lub zniszczeniem przez osobg trzecig.

Zapewnienie bezpieczenstwa systemow informatycznych oznacza, utrzymanie takich atrybutéw

informacji jak:

Poufnosé, ktora oznacza ograniczony 1 scisle zdefiniowany krag os6b majacych dostep do informacji.

Integralno$¢, to jest zapewnienie niezmienno$ci postaci informacji (posta¢ oryginalna), za
wyjatkiem momentow, kiedy informacja ta jest w sposob legalny modyfikowana.

Autentyczno$¢ (informacji, nadawcy, adresata) — oznacza to zgodnos¢ tozsamosci informacji
(nadawcy, adresata) z deklaracja do niej przypisana.

Dostepnosé (informacji) dla wszystkich uprawnionych do tego osob.

Rozliczalno$¢ — oznaczajaca precyzyjne 1 jednoznaczne powigzanie kazdego dostepu do informacji
z wlasciwg uprawniong osoba, ktora tego dokonata.

W systemach informacyjnych MGZO sg przetwarzane informacje stanowigce dane osobowe w
rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2014r.,
poz. 1182 z p6zn. zm.). Osoba odpowiedzialng za wtasciwy i niezaklocony przebieg przetwarzania
danych jest Dyrektor MGZO.

Celem niniejszej Polityki Bezpieczenstwa jest wskazanie intencji 1 kierunkéw dziatah podjetych
przez dyrekcje, dotyczacych bezpieczenstwa informacji w dziatalnosci MGZO. Polityka
Bezpieczenstwa Informacji jest dokumentem publicznie dostepnym, nadrzednym dla bardziej
szczegotowych polityk, regulamindw, instrukcji i procedur bezpieczenstwa.

Przez bezpieczenstwo danych (w tym danych osobowych) rozumie si¢ zabezpieczenie danych
(prowadzonych w sposob papierowy oraz w systemach informatycznych) rozumiane jako wdrozenie
1 eksploatacje stosownych §rodkow technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem. Ogolnym celem bezpieczenstwa danych jest
niedopuszczenie do utraty integralnosci, poufnosci i dostgpnos$ci przetwarzanych danych.
Wspotuzytkowanie informacji jest podstawg sprawnie dziatajacej organizacji.

2. Krétkie wyjasnienie polityki bezpieczenstwa, zasad, standardéw i wymagan zgodnosci

1. Polityka bezpieczenstwa jest zgodna z nastgpujacymi aktami prawnymi:

1) ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182 z p6zn. zm.),

2) rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).



2. Konieczne jest state podnoszenie wiedzy poprzez ksztalcenie si¢ w dziedzinie bezpieczenstwa
przede wszystkim przez osoby zaangazowane w organizacj¢ 1 wdrazanie rozwigzan
podnoszacych bezpieczenstwo.

3. Podstawowym s$rodkiem zapewnienia bezpieczenstwa systemom informatycznym jest
bezwzgledne stosowanie systemoéw antywirusowych oraz wykrywajacych i blokujacych
dziatalnos$¢ szkodliwego oprogramowania. System taki winien by¢ dwupoziomowy: na poziomie
stacji roboczej oraz na styku lokalnej sieci komputerowej z siecig publiczng.

4. Systemy informatyczne muszg mie¢ zapewnione rozwigzania na wypadek awarii w celu
zapewnienia cigglosci dziatania

5. Polityka bezpieczenstwa obowigzuje wszystkich pracownikow MGZO. W przypadku jej
naruszenia b¢dg wyciagane konsekwencje stuzbowe lub karne.

6. Realizacja postanowien tego dokumentu ma zapewni¢ ochron¢ danych osobowych, wiasciwg
ocen¢ 1 udokumentowanie przypadkdéw naruszenia bezpieczenstwa systemoéw oraz zapewnic
wlasciwy tryb dzialania w celu przywrdcenia bezpieczenstwa danych przetwarzanych w
systemach informatycznym. Kazdy zauwazony przypadek naruszenia bezpieczenstwa nalezy
obowigzkowo zglasza¢ do ABL

7. Administrator danych, ktorym jest Dyrektor Miejsko - Gminnego Zespotu O$wiaty wyznacza
Administratora Bezpieczenstwa Informacji. Administrator Bezpieczenstwa Informacji realizuje
zadania w zakresie ochrony danych, a w szczegdlnosci:

1) Zapewnienia przestrzegania przepisow o ochronie danych osobowych,

2) podejmowania stosownych dziatan w przypadku wykrycia nieuprawnionego dostepu do
bazy danych lub naruszenia zabezpieczenia danych,

3) niezwlocznego informowania Administratora Danych lub osobe przez niego upowazniong
0 przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,,

4) wdrozenie fizycznego zabezpieczenia danych osobowych oraz obiektow, w ktorych sg
gromadzone i przetwarzane.

3. Okreslenie Srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przy przetwarzaniu danych

1) Administrator danych osobowych jest obowiazany do zastosowania S$rodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych, a w szczegolnosci:

a) zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,

b) zapobiega przed pobraniem danych przez osobe¢ nieuprawniona,

C) zapobiega zmianie, utracie, uszkodzeniu lub zniszczeniu danych,

d) zapewnia przetwarzanie danych zgodnie z obowigzujacymi przepisami prawa.

2) Techniczna ochrone danych i ich przetwarzania realizuje si¢ poprzez:

a) przetwarzanie danych osobowych w wydzielonych pomieszczeniach,

b) zabezpieczenie pomieszczen, przed nieuprawnionym dostepem,

C) wyposazenie pomieszczen dajace gwarancje bezpieczenstwa dokumentacji (szafy, biurka, itp.
zamykane na klucz),

d) stosowanie systemow kontroli dostepu, systemow alarmowych,

e) zastosowanie niszczarek dokumentow.

3) W celu ochrony przed utrata danych stosowane s3a nastepujace zabezpieczenia:
a) ochrona serwerow przed zanikiem zasilania poprzez stosowanie zasilaczy awaryjnych UPS o
podwyzszonej mocy,
b) ochrona przed utratg zgromadzonych danych przez robienie kopii zapasowych, z ktorego w
przypadku awarii odtwarzane s3 dane,



€) redundantne rozwigzania pami¢ci masowych w serwerach.

4) Zabezpieczenia przed nieautoryzowanym dostepem do danych:

a) Administrator Systemu Informatycznego dba o zabezpieczenia sieci lokalnej,

b) w systemie informatycznym stosuje si¢ podwojng autoryzacje uzytkownika. Pierwszej
autoryzacji nalezy dokona¢ w momencie uruchamiania systemu operacyjnego komputera,
podajac hasto; drugiej autoryzacji nalezy dokona¢ uruchamiajac program uzytkowy, podajac
login uzytkownika i hasto. Dostgp do wybranej bazy danych uzyskuje si¢ dopiero po
poprawnym zalogowaniu si¢ do systemu informatycznego,

€) hasta uzytkownikow sg poufne. Nie nalezy ich ujawniaé, a jeSli taka sytuacja si¢ zdarzy
natychmiast nalezy hasto zmieni¢ na inne,

d) nad konfiguracjg sprzetu informatycznego czuwa Administrator Systemu Informatycznego.
Zabronione jest umozliwianie dostepu do systemoéw informatycznych osobom nie majagcym
zgody lub upowaznienia wydanego przez Administratora Danych.

5) Zabezpieczenia przed nieautoryzowanym dostepem do danych poprzez internet.
Dostep do sieci rozleglej Internet realizowany jest poprzez sie¢ miejska, ktora zarzadzana
jest przez serwer Urzedu Miejskiego w Drezdenku.

W zakresie dostepu z sieci wewnetrznej do sieci rozleglej Internet zastosowano $rodki ochrony
przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz. Zastosowano firewall sprzgtowy,
ktéry ma za zadanie uwierzytelnianie zrodta przychodzacych wiadomosci oraz filtrowanie pa-
kietow w oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa sklada si¢ z bez-
piecznego systemu operacyjnego i filtra pakietow. Ruch pakietow, ktory firewall przepuszcza jest
okreslony przez Administratora Systemu Informatycznego Urzgdu Miejskiego w Drezdenku.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen 1 $ledzi ruch pakietow prze-
chodzacych przez nia.

W efekcie zapewnione jest:

1) zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych portow,
2) filtrowanie pakietow i blokowanie niektorych ustug,

3) zapisywanie logow potaczen uzytkownikéw z siecia Internet.

5) Ochrona antywirusowa.

Na kazdym komputerze zainstalowany jest system antywirusowy Kaspersky, na biezaco
aktualizowany, z centralnym zarzadzaniem. Poprzez panel administracyjny (centralnego
zarzadzania) Administrator Systemu Informatycznego moze dokona¢ kontroli aktualno$ci oraz
zdarzen poszczegolnych instalacji systemu antywirusowego na stacjach roboczych.

6) Srodki organizacyjne.

a) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony osobowych, przed
dopuszczeniem jej do pracy przy ich przetwarzaniu,

b) W tym celu osoba jest kierowana do Administratora Bezpieczenstwa Informacji celem
zapoznania z przepisami Ustawy o Ochronie Danych Osobowych oraz dokumentami
wewngetrznymi w tym zakresie. O$wiadczenie o zaznajomieniu z przepisami, po podpisaniu,
trafia do dokumentacji kadrowej danej osoby.

C) przeszkolenie os6b w zakresie bezpiecznej obshugi urzadzen i programéw zwigzanych z
przetwarzaniem i ochrong danych osobowych oraz zabezpieczenia pomieszczen i budynkow,

d) kontrolowanie pomieszczen, w ktorych sg przetwarzane dane osobowe.

e) po zakonczeniu pracy dokumenty przechowuje si¢ w szafach zamknietych na klucz.



Wszystkich pracownikéw MGZO obowiazuje polityka czystego biurka i czystego ekranu.
Polityka czystego biurka oznacza chowanie do szaf dokumentéw po zakonczeniu pracy.
Zadne dokumenty nie zostajg po godzinach pracy na biurkach. Polityka czystego ekranu
oznacza stosowanie $srodkow uniemozliwiajagcych wglad osobom trzecim do informacji
przetwarzanych na ekranie komputera.

Wszystkie dokumenty niepotrzebne muszg by¢ niszczone w sposob nie pozwalajacy na
odtworzenie zawartych w nich informacji, np. w niszczarkach dokumentow

Po kazdej aktualizacji w/w dokumentacji organizowane sg szkolenia celem zaznajomienia
pracownikow ze zmianami.

Na stanowiskach pracy nalezy dba¢, by po zakonczeniu pracy wszystkie dokumenty byty
chowane do szaf zamykanych na klucz.

Klucze do pomieszczen podlegajg szczegdlnej ochronie.

Klucze do pomieszczen, w ktorych sg przetwarzane dane osobowe znajduja si¢ w dyspozycji
0sob upowaznionych do przetwarzania danych i nie sg udostgpniane osobom postronnym. Z
wyjatkiem personelu sprzatajacego i usuwajacego zaistniale w tych pomieszczeniach awarie
posiadajacego zgode administratora danych.

Zabrania si¢ umozliwianiu dostepu oséb nieupowaznionych do danych osobowych, w tym
do systeméw informatycznych.

m) ABI prowadzi rejestr zdarzen, w ktorym odnotowuje wszystkie zdarzenia zwigzane

z bezpieczenstwem systemow informatycznych w szczegdlnosci incydentoéw, wg wzoru:

data opis zdarzenia podjete czynnosci uwagi

W=

0)

P)

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, wszczyna si¢ postgpowanie dyscyplinarne.

Przebywanie w pomieszczeniach w ktorych sg przetwarzane dane osobowe o0sob
nieupowaznionych do zapoznania si¢ z danymi osobowymi jest dopuszczalne tylko
W obecnos$ci osoby upowaznionej do przetwarzania danych.

Dla nowo zatrudnionego pracownika stosuje si¢ nastgpujace zasady:

e Pracownik odbywa szkolenie u Administratora Bezpieczenstwa Informacji polegajace
na zapoznaniu si¢ z przepisami Ustawy o Ochronie Danych osobowych, Polityki
Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym. Na szkolenie
kieruje pracownik ds. Kadr.

e Po szkoleniu pracownik potwierdza odbycie szkolenia wlasnorgcznym podpisem na
o$wiadczeniu. Os$wiadczenie trafia do akt osobowych osoby zatrudnionej przy
przetwarzaniu danych osobowych

e Pracownik otrzymuje upowaznienie do przetwarzania danych osobowych oraz zostaje
zobowigzany do przestrzegania zasad dot. ochrony danych

e ABI prowadzi ewidencj¢ upowaznien wg. wzoru:




Ewidencja
upowaznien do przetwarzania danych osobowych
w Miejsko - Gminnym Zespole O$wiaty w Drezdenku

L.p | Uzytkownik: data nadania uprawnier Identyfikator
Imi¢ Nazwisko zakres upowaznienia (login)
Stania uprawnien
1.
" (data i podpis administratora danych
e Upowaznienia do przetwarzania danych osobowych sporzadza ABI, dla kazdej osoby ktorej

obowigzki stuzbowe wymagaja dostgpu do danych osobowych. Upowaznienie zatwierdza
administrator danych




e Upowaznienie sporzadza si¢ wg. wzoru:

Drezdenko, dnia ............ r.

Upowaznienie do przetwarzania danych osobowych
zalacznik do ,,Polityki Bezpieczenstwa” zgodnie z Art 37 Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r.

e eeeheeetteeeteesteeheeatteeteenhteabeetee e beebeeenbeeseenateeteeenreenres jako Administrator Danych
dnia oo nadaje upowaznienie do przetwarzania danych
osobowych

W POAMIOCIE ..cvveeeveceieiieecie e dla:

Imig 1 NAZWISKO: e
AAIes ZamIESZKANIAT e e e e e e e e e e e e e aan
T PE S E L s

StANOWISKO STUZDOWE: e

Upowazniony otrzymuje dostep do ponizszych zasobow danych osobowych w celu ich
przetwarzania:

Upowaznienie nadaje si¢ do dnia .........ccccevvvveeveveennnenn.

Upowazniony zobowigzuje si¢ do przestrzegania zasad panujacych w podmiocie w zakresie ochrony
danych osobowych a w szczegdlnosci ,,Polityki Bezpieczenstwa” oraz respektowania zapisow
Ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. Upowaznionego obowigzuje
tajemnica dotyczaca danych osobowych przetwarzanych w podmiocie oraz sposobow zabezpieczen.

Administrator Danych




q) Dla pracownika, ktory konczy zatrudnienie stosuje si¢ nastgpujace zasady:
e Pracownik stanowiska ds. Kadr informuje ABI o zakonczeniu pracy pracownika
podajac jego imi¢ i nazwisko oraz dat¢ zakonczenia zatrudnienia..
e Administrator Systemu Informatycznego blokuje dostep do uprawnien w systemach
informatycznych - blokowane sg konta z ktorych pracownik korzystat.
e Zostaje odnotowany fakt ustania uprawnien w ewidencji upowaznien.

g) Uzywanie no$nikow danych
r) Zabrania si¢ uzywania innych no$nikow danych niz nosniki stuzbowe.
s) Zabronione jest samowolne instalowanie oprogramowania na stanowiskach komputerowych.
t) Zmiany i udostepnienie tekstu Polityki Bezpieczenstwa
e Dopuszcza si¢ dokonywanie zmian w niniejszym dokumencie, w przypadku zmian
warunkow lub stanu opisanego w nim
o Tekst Polityki Bezpieczenstwa zostanie udostgpniony uzytkownikom w formie
zarzadzenia opublikowanego w BIP.

u) Przekazywanie danych powierzonych
e Dane osobowe powierzone Miejsko — Gminnemu Zespotowi Os$wiaty w drodze
umowy beda przekazywane: upowaznionemu pracownikowi danej placowki w
formie papierowej, droga elektroniczna, poczta, przez kuriera w zabezpieczonej
odpowiednio przesylce.
e (Osoby upowaznione weryfikowane beda na podstawie przekazanego Miejsko —
Gminnemu Zespotowi O$wiaty wykazu os6b upowaznionych przez dang placowke.

4. KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH
OSOBOWYCH

e Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad
ochrony danych osobowych wynikajacy z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

e Administrator Bezpieczenstwa Informacji przeprowadza audyt stanu bezpieczenstwa
przetwarzania danych osobowych

e Administrator Systemu Informatycznego przeprowadza audyt stanu bezpieczenstwa
przetwarzana danych w systemach informatycznych.

e Whnioski z audytu przedstawiane sg Administratorowi Danych Osobowych.

5. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

a) W przypadku stwierdzenia naruszenia:
e zabezpieczenia systemu informatycznego,
e technicznego stanu urzadzen,
e zawartosci zbioru danych osobowych,
e jako$ci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na
naruszenie zabezpieczen tych danych,
¢ innych zdarzen mogacych mie¢ wptyw na naruszenie danych osobowych (np. zalanie,
pozar, kradziez itp.)
Kazda osoba jest zobowigzana do niezwlocznego powiadomienia o tym fakcie
Administratora Bezpieczenstwa Informacji i bezposredniego przelozonego.
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b) Nastepnie nalezy:
niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢ w dziataniu
roOwniez ustalenie przyczyn lub sprawcow,
rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,
zaniechac¢ - o ile to mozliwe - dalszych planowanych przedsiewzig¢, ktore wigzg si¢ z zaistnia-
tym naruszeniem i mogg utrudni¢ udokumentowanie i analiz¢ zdarzenia,
podjac stosowne dziatania, jesli zaistnialy przypadek jest okreslony w dokumentacji systemu
operacyjnego lub aplikacji uzytkowej,
zastosowac si¢ do innych instrukcji i regulaminéw, jezeli odnoszg si¢ one do zaistnialego
przypadku,
nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa Informacji lub osoby upowaznione;.

Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator
Bezpieczenstwa Informacji:

zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania majac
na uwadze ewentualne zagrozenia dla prawidlowosci pracy,

moze zada¢ doktadnej relacji z zaistnialego naruszenia od osoby powiadamiajacej, jak
rowniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z zaistniatym
naruszeniem,

W razie potrzeby powiadamia o zaistniatym naruszeniu Dyrektora MGZO,

jezeli zachodzi taka potrzeba zleca usunigcie wystepujacych naruszef, oraz powiadamia
odpowiednie instytucje,

Administrator Bezpieczenstwa Informacji dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru.

Raport Administrator Bezpieczenstwa Informacji niezwtocznie przekazuje Administratorowi
Danych Osobowych, a w przypadku jego nieobecnosci osobie uprawnionej.

Zaistniate naruszenie moze sta¢ si¢ przedmiotem szczegodtowej analizy prowadzonej przez
zespot powotany przez Dyrektora MGZO.

Analiza powinna zawiera¢ wszechstronng ocen¢ zaistnialego naruszenia, wskazanie
odpowiedzialnych, wnioski co do ewentualnych przedsigwzig¢ proceduralnych, organi-
zacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym naruszeniom w
przysztosci.

6. Obszar przetwarzania danych osobowych:
Wykaz pomieszczen, w ktorych przetwarzane sg dane osobowe.

Lp.

Nazwa komérki Lokalizacja

1.

Miejsko - Gminny Zespot|Budynek Miejsko — Gminnego Zespotu Oswiaty w
Os$wiaty Drezdenku
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7. Wykaz zbiorow danych osobowych

7.1 Zbiory informatyczne

Oswiaty, Dyrektor,
Sekretariat

Lp |Zbiér danych Poziom |metoda |Systemy |Lokalizacja fizyczna, Rejestra | Dane osobowe Cel przetwarzania
bezp. dostepu |informaty |pomieszczenia w ktérym | cjaw danych w zbiorze
czny sq przetwarzane dane GIODO
1. | System Qwant — System | Wysoki | LAN Qwant Budynek Miejsko - N Imi¢ nazwisko, adres (ulica, |ewidencja dokumentow
ksiggowy Gminnego Zespotu nr domu, miasto), nr rachunku | ksiegowych,
Os$wiaty, pomieszczenia: bankowego, NIP sprawozdawczos¢
Ksiggowos$¢, Kasa system archiwalny
2. | System Qwark — System | Wysoki | LAN Qwark Budynek Migjsko — T Imi¢ nazwisko, adres ewidencja kartoteki
ptacowy Gminnego Zespotu pracownika (ulica, nr domu, |osoéb dla ktorych
Oswiaty, pomieszczenia: miasto), data urodzenia, nr wyliczane sg ptace,
Ptace, rachunku bankowego, NIP, eksport danych do
PESEL, nr tel., nr dowodu systemu ptatnik,
osobistego, nazwisko rodowe, | drukowanie list ptac,
imiona rodzicow, drukowanie
indywidualnych paskow
wyptaty, drukowanie
dokumentow PIT
ewidencje nieobecnosci,
system archiwalny
3. | System Platnik Wysoki | LAN Ptatnik Budynek Miejsko — T Imi¢ nazwisko, adres Prowadzenie ewidencji
Gminnego Zespotu pracownika (ulica, nr domu, |osob ubezpieczonych w
Oswiaty, pomieszczenia: miasto), data urodzenia, NIP, |ZUS, wymiana
Place PESEL, nr dowodu elektroniczna
osobistego, nazwisko rodowe, | dokumentéw z ZUS
imi¢ 1 nazwisko cztonka
rodziny
4. |System SIO — system|Wysoki |bezposre |SIO Budynek Miegjsko — T imie i nazwisko uzytkownika |Sprawozdawczo$¢
informacji oswiatowe;j dni Gminnego Zespotu
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System SJO Besti@ Wysoki | bezposre | SJO Budynek Miegjsko — imie i nazwisko uzytkownika | Sporzadzanie
dni Besti@ Gminnego Zespotu sprawozdan
Oswiaty, pomieszczenia: finansowych i
Ksiggowos¢ budzetowych
System sQola — Integra - | Wysoki | LAN sQola Budynek Miegjsko — Imi¢ nazwisko, adres (ulica, |ewidencja dokumentow
FK Integra Gminnego Zespotu nr domu, miasto), nr rachunku | ksiegowych,
Oswiaty, pomieszczenia: bankowego, NIP sprawozdawczo$¢
Ksiggowos¢, Kasa
System sQola — Integra— | Wysoki | LAN sQola Budynek Migjsko — Imi¢ nazwisko, adres ewidencja kartoteki
Place Integra Gminnego Zespotu pracownika (ulica, nr domu, |osoéb dla ktorych
Oswiaty, pomieszczenia: miasto), data urodzenia, nr wyliczane sa ptace,
Ptace, Ksieggowos¢ rachunku bankowego, NIP, eksport danych do
PESEL, nr tel., nr dowodu systemu ptatnik,
osobistego, nazwisko rodowe, | drukowanie list ptac,
imiona rodzicow, drukowanie
indywidualnych paskéw
wypfaty, drukowanie
dokumentow PIT
ewidencje nieobecnosci
Przelewy 2001, Klient|Wysoki |bezposre |Przelewy |Budynek Miejsko — Imi¢ nazwisko, adres (ulica, |przygotowywanie i
Home Banking dni 2001 Gminnego Zespotu nr domu, miasto), nr rachunku | wysytanie przelewow
Oswiaty, pomieszczenia: bankowego, bankowych
Kasa
Kasa ZP Wysoki | LAN sQola Budynek Miegjsko — Imi¢ nazwisko, adres Dokumentacja zwigzana
Integra Gminnego Zespotu pracownika (ulica, nr domu, |z prowadzeniem Kasy

Oswiaty, pomieszczenia:

Ksiegowos¢, Kasa,
Sekretariat

miasto), data urodzenia, nr
rachunku bankowego, NIP,
PESEL, nr tel., nr dowodu
osobistego, nazwisko rodowe,
imiona rodzicow,

Zapomogowo
Pozyczkowej,
Prowadzenie kartotek
czlonkow KZP,
przygotowywanie i
wysytanie przelewow.
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10. | System sQola— Integra—| Wysoki | LAN sQola - | Budynek Miejsko — Imig, nazwisko, adres Ewidencja kartoteki
Kadry Integra Gminnego Zespotu pracownika (ulica, nr domu, |osoéb dla ktorych
Oswiaty, pomieszczenia: miasto), data urodzenia, wyliczane sg place.
Sekretariat, Ptace miejsce urodzenia, NIP,
PESEL, nr tel., nr dowodu
osobistego, nazwisko rodowe,
imiona rodzicow,
11. |Przetargi Wysoki | bezposre | Forum Budynek Miejsko — Imig, nazwisko, nazwa firmy, | Przygotowanie i
dni Media Gminnego Zespotu NIP, adres przeprowadzanie
Polska Oswiaty, pomieszczenia: postepowania
Kasa przetargowego
12. |Pomoc Materialna dla|Wysoki |LAN Sputnik Budynek Miejsko — Imi¢ nazwisko ucznia oraz Ewidencja ubiegajacych
Uczniow oraz Software | Gminnego Zespotu whnioskodawcy, adres (ulica, |si¢ o pomoc materialna,
bezposre Oswiaty, pomieszczenia: nr domu, miasto), data przygotowanie list
dni Stypendia urodzenia, miejsce urodzenia, | wyptat dla osob
NIP, PESEL, nr tel., nr uprawnionych do
dowodu osobistego, nazwisko | uzyskania pomocy
rodowe, imiona rodzicow, materialnej
13. | System sQola — Integra - | Wysoki | LAN sQola Budynek Miejsko — Imi¢ nazwisko, adres Przygotowywanie i
QDeklaracje Gminnego Zespotu pracownika (ulica, nr domu, | przesytanie deklaracji

Os$wiaty, pomieszczenia:

Place

miasto), data urodzenia,
PESEL, przychody,

podatkowych
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7.2 Zbiory manualne

Lokalizacja fizyczna, Rejestra Cel przetwarzania
l.p. | zbiory pomieszczenia w ktorym | -cjaw | Dane osobowe dan pch W zbiorze
sg przetwarzane dane GIODO y
1. | Zbior dokumentow dotyczace stypendiow dla uczniow | Budynek Miejsko — T imig¢ i nazwisko ewidencjonowanie list
o Zbidr list wyptat stypendiow Gminnego Zespotu wyplat stypendiow
Oswiaty, pomieszczenia:
Stypendia, Ksiggowos¢,
Kasa,
2. | Zbior dokumentéw ksiegowych Budynek Miejsko — N Imi¢ nazwisko, adres | gromadzenie papierowych
o Dowody ksiggowe Gminnego Zespotu (ulica, nr domu, dokumentéw ksiggowych,
o Kwitariusz — rejestr wptat ( T ) Oswiaty, pomieszczenia: miasto), nr rachunku
o Rejestr faktur Ksiegowos$¢, Kasa, bankowego, NIP
o Rejestr umow cywilno-prawnych Stypendia,
o Tabele kalkulacyjne ptac
o Rejestr czekéw pozostajacy w dyspozycji MGZO
o Zbiér  dokumentéw  dotyczacych  wyjazdow
szkolnych uczniow
o Zbioér dokumentdéw dotyczacych pomocy materialnej
dla uczniow ( T)
o Zbidér dokumentoéw dotyczacych wyprawki szkolnej (
T)
o Zbior dokumentéw dotyczacych pracownikow
mtodocianych ( T)
3. | Zbior danych dotyczacych pracownikéw MGZO Budynek Miejsko — N Imi¢ nazwisko, adres | gromadzenie dokumentow

@)
@)

0O O O O O

Teczki akt osobowych pracownikéw wiasnych

Zbior dokumentow dot. uméw zlecen i cywilno-
prawnych

Listy ptac 1 wyplat §wiadczen z funduszu socjalnego
Karty wynagrodzen i zasitkowe

Rozliczenia miesigczne i roczne (pity)

Deklaracje rozliczeniowe pracownikow

Tabele miesigcznych wynagrodzen pracownikow

Gminnego Zespotu
Oswiaty, pomieszczenia:
Sekretariat, Place, Kasa,

pracownika (ulica, nr
domu, miasto), data
urodzenia, nr
rachunku bankowego,
NIP, PESEL, nr tel.,
nr dowodu
osobistego, nazwisko

papierowych
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o Dokumenty
pracownikow
Roczna karta ewidencji obecnos$ci w pracy i karty
urlopowe

Dokumenty zgtoszeniowe pracownikow

Dokumenty pod nazwa kapitat poczatkowy
Dokumenty dot. badan okresowych pracownikow
Zbior pism dot. spraw BHP

Rejestr wypadkdéw w pracy i poza pracg pracownikow
Zbidr list obecnosci pracownikow MGZO
Zbior  dokumentow  dot. badan
pracownikow MGZO

o Zbior okresowych ocen pracownikow

Zwigzane zZ  przeszeregowaniem

O

O O O O O O O

lekarskich

rodowe, imiona
rodzicow,

Zbior kopii akt osobowych dyrektorow jednostek
oswiatowych

Budynek Miejsko -
Gminnego Zespotu
Oswiaty, pomieszczenia:
Sekretariat,

Imi¢ nazwisko, adres
pracownika (ulica, nr
domu, miasto), data
urodzenia, nr
rachunku bankowego,
NIP, PESEL, nr tel.,
nr dowodu
osobistego, nazwisko
rodowe, imiona
rodzicow

naliczanie ptac

Zbior umow i porozumien

Budynek Miejsko -
Gminnego Zespotu
Oswiaty, pomieszczenia:
Sekretariat, Ksiegowos¢,
Archiwum

Imi¢ nazwisko, adres
pracownika (ulica, nr
domu, miasto), nr
rachunku bankowego,
NIP, PESEL, nr tel.

ewidencjonowanie umow 1
porozumien w celach
statutowych

Zbior dokumentow dotyczacych plac

Budynek Miejsko —
Gminnego Zespotu
Oswiaty, pomieszczenia:
Place,

Imi¢ nazwisko, adres
pracownika (ulica, nr
domu, miasto), data
urodzenia, nr
rachunku bankowego,
NIP, PESEL, nr tel.,

ewidencjonowanie i
archiwizowanie
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nr dowodu
osobistego, nazwisko
rodowe, imiona
rodzicow,

7. | Zbior pocztowych ksiazek nadawczych Budynek Miejsko — T Imi¢ nazwisko, adres | wysylanie korespondencji
Gminnego Zespotu pracownika (ulica, nr
Oswiaty, pomieszczenia: domu, miasto)
Sekretariat,
8. | Ewidencja korespondencji wplywajacej i wychodzacej | Budynek Miejsko — T Imi¢ nazwisko, adres | ewidencjonowanie
Gminnego Zespot pracownika (ulica, nr | korespondencji
Oswiaty, pomieszczenia: domu, miasto)
Sekretariat,
9. | Zbior dokumentow dotyczacych kapitalu poczatkowego | Budynek Miejsko — T Imi¢ nazwisko, adres | ewidencjonowanie
i Swiadczen emerytalno-rentowych pracownikow | Gminnego Zespotu pracownika (ulica, nr | dokumentoéw
jednostek oswiatowych Oswiaty, pomieszczenia: domu, miasto), data
Ptace, urodzenia, nr
rachunku bankowego,
NIP, PESEL, nr tel.,
nr dowodu
osobistego, nazwisko
rodowe, imiona
rodzicoéw,
10. | Zbiér dokumentéw BHP pracownikéw jednostek | Budynek Miejsko — T Imi¢ nazwisko, adres | ewidencjonowanie szkolen
oswiatowych Gminnego Zespotu (ulica, nr domu, BHP
Oswiaty, pomieszczenia: miasto), data
Sekretariat, urodzenia, miejsce
urodzenia, Pesel
11. | Zbiér dokumentéw BHP dotyczacych wypadkow Budynek Miejsko — T Imi¢ nazwisko, adres | protokoly ustalen przyczyn
e dokumentacja wypadkowa Gminnego Zespotu wrazliw | (ulica, nr domu, wypadkow
Oswiaty, pomieszczenia: e miasto), data

e rejestr wypadkow

Sekretariat,

urodzenia, numer
dowodu osobistego
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12. | Dokumentacja dotyczaca dofinansowania do | Budynek Miejsko — Imi¢ nazwisko, adres | Prowadzenie dokumentacji
doksztalcania i doskonalenia nauczycieli Gminnego Zespotu (ulica, nr domu, dofinansowania

Oswiaty, pomieszczenia: miasto), NIP, PESEL | doskonalenia zawodowego

Sekretariat, Ksiegowosc, nauczycieli

13. | Zbior dokumentéw dotyczacych dowozenia dzieci do | Budynek Miejsko — Imi¢ nazwisko, adres | realizacja obowigzku
szkol Gminnego Zespotu (ulica, nr domu, dowozenia dzieci

Oswiaty, pomieszczenia: miasto)

Sekretariat, Kasa

14. | Zbiér dokumentéw dotyczacych ZFSS pracownikéw i | Budynek Migjsko — Imi¢ nazwisko, adres | realizacja $wiadczen z
emerytéw jednostek oswiatowych Gminnego Zespotu (ulica, nr domu, ZFSS

Oswiaty, pomieszczenia: miasto)

Sekretariat, Ksiegowos¢,

15. | Zbiér dokumentow dotyczacych grupowych | Budynek Miejsko — Imi¢ nazwisko, adres | realizacja uméw,
ubezpieczen pracowniczych pracownikéw jednostek | Gminnego Zespotu (ulica, nr domu, potracanie sktadek,
oswiatowych Oswiaty, pomieszczenia: miasto), nr tel., data | zgtaszanie spraw do

Ptace, urodzenia, miejsce ubezpieczyciela
urodzenia, PESEL,
nr. tel., email

16. | Zbior ~ dokumentéw  ubezpieczen  spolecznych, | Budynek Miejsko — Imi¢ nazwisko, adres | naliczanie ptac, zglaszanie
zdrowotnych i funduszu pracy pracownikéw jednostek | Gminnego Zespotu (ulica, nr domu, do ZUS, rozliczanie
oSwiatowych Oswiaty, pomieszczenia: miasto), nr tel., data | sktadek z ZUS,

Ptace, urodzenia, miejsce rejestrowanie i
urodzenia, PESEL, wyrejestrowywanie 0sob
nr. tel,

17. | Zbioér arkuszy organizacyjnych Budynek Miejsko Imi¢ nazwisko wyliczanie godzin pracy i

Gminnego Zespotu etatow

Oswiaty, pomieszczenia:

Sekretariat,

18. | Zbior wykazow uczniéw korzystajacych z zywienia Budynek Miejsko — Imi¢ nazwisko rozliczanie z Zywienia
- wykazy stolowki szkolnej Gminnego Zespotu uczniéw
- wykazy stoléwki przedszkolne;j Oswiaty, pomieszczenia:

Ksiggowos¢, Sekretariat,

19. | Zbior wykazéw oplat za §wiadczenia udzielane przez | Budynek Miejsko — Imi¢ nazwisko rozliczanie godzin ponad

Publiczne Przedszkole

Gminnego Zespotu

obowigzkowy wymiar
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Oswiaty, pomieszczenia:
Ksiegowosé,

20. | Zbior pelnomocnictw, upowaznien i o§wiadczen Budynek Miejsko — Imi¢ nazwisko realizacja zadan
Gminnego Zespotu statutowych
Oswiaty, pomieszczenia:
Sekretariat,

21. | Zbiér zaswiadczen o zatrudnieniu i wynagrodzeniu | Budynek Miejsko — Imi¢ nazwisko, adres | ewidencjonowanie

pracownikéw jednostek oswiatowych Gminnego Zespotu (ulica, nr domu, wydanych zaswiadczen
Oswiaty, pomieszczenia: miasto), NIP, PESEL,
Place, nazwisko rodowe, nr
tel.

22. | Zbior zwolnien lekarskich Budynek Miejsko — Imi¢ nazwisko, adres | rozliczanie nieobecnosci
Gminnego Zespotu (ulica, nr domu, do ptac
Oswiaty, pomieszczenia: miasto), NIP, PESEL
Place, Sekretariat,

23. | Ewidencja delegacji pracownikéw MGZO Budynek Miejsko — Imi¢ nazwisko ewidencjonowanie
Gminnego Zespotu wyjazdow stuzbowych
Oswiaty, pomieszczenia:
Sekretariat, Ksiegowos¢,

24. | Zbiér dokumentéw dotyczacych inwentaryzacji Budynek Miejsko - Imi¢ nazwisko przeprowadzanie
Gminnego Zespotu inwentaryzacji
Os$wiaty, pomieszczenia:
Ksigegowos¢

25. | Dokumentacja Administratora Bezpieczenstwa | Budynek Miejsko — Imi¢ nazwisko realizacja obowigzkow

Informacji Gminnego Zespotu ABI

Os$wiaty, pomieszczenia:
Sekretariat

26. | Rejestr Skarg i Wnioskéw Budynek Miegjsko — Imi¢ nazwisko Dopetienie obowigzkow
Gminnego Zespotu okreslonych w przepisach
Oswiaty, pomieszczenia: prawa
Sekretariat

27. | Kandydaci na Dyrektorow Budynek Miegjsko — Imi¢ nazwisko, Dopetienie obowigzkow

Gminnego Zespotu

okreslonych w przepisach
prawa
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Oswiaty, pomieszczenia:
Sekretariat

Archiwum Budynek Miejsko — Imi¢ nazwisko, adres | Dopelnienie obowigzkow
Gminnego Zespotu pracownika (ulica, nr | okreslonych w przepisach
Oswiaty, pomieszczenia: domu, miasto), data | prawa
Archiwum urodzenia, nr

rachunku bankowego,
NIP, PESEL, nr tel.,
nr dowodu
osobistego, nazwisko
rodowe, imiona
rodzicoOw,

7.3. ABI prowadzi rejestr zbioréw danych zgodnie z Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych.
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8. Opis zawartos$ci zbiorow
8.1 System sQola

Wszelkie dane osobowe pracownikow z ktorych korzystajag dowolne programy autorstwa QNT
pracujace w srodowisku Windows z uzyciem baz danych Sybase Adaptive Server Anywhere,
zlokalizowane sg W jednym zbiorze o nazwie gnt_dane.db. Baza danych systemu umieszczona
jest na serwerze w lokalizacji wskazanej przez uzytkownika w czasie pierwszej instalacji
systemu. Dodatkowo baza danych tworzy zbior o nazwie qnt_dane.log, w ktérym umieszczany
jest pelen dziennik wszystkich wykonanych przez uzytkownikow operacji, dotyczacych
pobrania, modyfikacji badz wprowadzenia danych do bazy danych systemu.

Oba wyzej wymienione zbiory, zawierajagce baz¢ danych systemu, zabezpieczone sg przed

nieautoryzowanym dostgpem, poprzez zaszyfrowanie. Osoba moze uzyska¢ dostgp do tych

danych tylko z poziomu odpowiedniej aplikacji, po wczeSniejszym podaniu nazwy
uzytkownika oraz hasta. Dodatkowo uzytkownik systemu, ktory chce uzyskaé dostep do
danych, musi posiada¢ odpowiednie uprawnienia nadane mu przez administratora systemu.
e Opis struktury bazy danych systemu FK zawarty jest w dokumencie ,,Architektura bazy
danych”
e Opis struktury bazy danych systemu Place zawarty jest w dokumencie ”Struktura bazy
danych QNT Systemy Informatyczne”
e Opis struktury bazy danych systemu Platnik zawarty jest w dokumencie ,,Program
Ptatnik Struktury danych osobowych”

9. Sposéb przeplywu danych pomiedzy systemami (§4 pkt 4 rozporzgdzenia)
Przedstawiony przeptyw danych pomiedzy systemami okres$la sposob wspolpracy migdzy
réznymi systemami informatycznymi oraz relacje, jakie istnieja pomiedzy danymi
zgromadzonymi w zbiorach do przetwarzania.

9.1 Wymiana danych pomiedzy programami ptacowym i kadrowym, a programem
Platnik
Programy ptacowy i kadrowy posiadaja funkcje tworzenia deklaracji do programu Platnik
i ich automatycznego eksportowania do tego programu. Eksport deklaracji odbywa si¢ za
posrednictwem plikow tekstowych, ktore potem program Platnika importuje.
Program ptacowy tworzy nastepujace deklaracje ZUS: ZUA, ZZA, DRA, RCA, RSA,
RZA, ZWUA,
Program kadrowy tworzy nastepujace deklaracje ZUS: ZUA, ZWUA, ZCZA, ZCNA,
ZIUA.
Szczegotowa specyfikacja zawartosci plikow opisana jest w dokumencie ”Specyfikacja
wejscia — wyjscia”, (dokument obowigzujacy dla nowej wersji programu Platnik) na
stronach internetowych ZUS (www.zus.gov.pl)

9.2 Wymiana danych pomiedzy programem placowym a systemami bankowoSci
elektronicznej
Program ptacowy umozliwia tworzenie plikow zawierajacych przelewy na konta osobiste
pracownikow. Przelewy wykonywane sa na podstawie kwot z wybranych wyptat
pracownikow. Do tego celu stuzy zlecenie Wydruki, Przelewy, Eksport elektronicznych
przelewdw z wyplat.
Po wybraniu zlecenia dokonuje si¢ wyboru formatu eksportu oraz nazwy tworzonego
pliku z przelewami.
W zalezno$ci od wybranego formatu eksportowane sg rézne informacje dotyczace

pracownika:
e Nazwisko,
e Imig,
e Adres,
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Oddzial banku,
Numer konta,
Kwota przelewu,
Tytut przelewu.

10. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH
10.1 Podzial zagrozen:

1)

2)

3)

Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu) - ich
wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu; cigglo$¢ systemu zostaje zakldcona,
nie dochodzi do naruszenia poufnosci danych.
Zagrozenia losowe wewnetrzne (np. niezamierzone pomylki  operatorow,
administratora, awarie sprz¢towe, bledy oprogramowania, pogorszenie jako$ci sprzgtu
I oprogramowania) - moze dojs¢ do zniszczenia danych, moze zosta¢ zaktdcona cigglosé
pracy systemu, moze nastgpic¢ naruszenie poufnosci danych.
Zagrozenia zamierzone - $wiadome i1 celowe dziatania powodujace naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaklocenie ciaglo$ci pracy), zagrozenia te mozemy podzieli¢ na:
- nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu),
- nieuprawniony dostep do systemu z jego wngtrza,
- nieuprawnione przekazanie danych,
- bezposrednie zagrozenie materialnych sktadnikow systemu (np.
kradziez sprzgtu),
wprowadzenie oprogramowania zagrazajagcemu bezpieczenstwu
informacji przetwarzanych przez MGZO

10.2 Naruszenie lub podejrzenie naruszenia systemu informatycznego, w ktorym
przetwarzane sa dane osobowe nastepuje w sytuacji:

1)

losowego lub nieprzewidzianego oddziatywania czynnikéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana,
napad, dziatania terrorystyczne, itp.,

niewtasciwych parametrow Srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzeh przemystowych,

awarii sprzetu lub oprogramowania, ktore wyraznie wskazuje na umyslne dziatanie w
kierunku naruszenia ochrony danych,

pojawienia si¢ odpowiedniego komunikatu alarmowego,

podejrzenia nieuprawnionej modyfikacji danych w systemie lub innego odstepstwa od
stanu oczekiwanego,

naruszenia lub préby naruszenia integralnosci systemu lub bazy danych w tym
systemie,

pracy w systemie wykazujacej odstgpstwa uzasadniajace podejrzenie przelamania lub
zaniechania ochrony danych osobowych - np. praca osoby, ktora nie jest formalnie
dopuszczona do obstugi systemu,

ujawnienia nieautoryzowanych kont dostgpu do systemu,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie danych osobowych w drukarce, itp.).
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10.3 Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych
osobowych np.

10.3.1.1 niezabezpieczone pomieszczenia,
10.3.1.2 nie nadzorowane, otwarte szafy, biurka, regaty,
10.3.1.3 niezabezpieczone urzadzenia archiwizujace,
10.3.1.4 pozostawianie danych w nieodpowiednich miejscach — kosze, stoty itp.,
10.3.1.5 pozostawienie dokumentow niezabezpieczonych po zakonczeniu pracy,
10.3.1.6 uzywanie prywatnych no$nikow danych.
11.  Analizaryzyka
I =
"l 88|x |8 |z°¢
> so| & = (<) X
S) £S8l2 |2 |[8s8
- o9l w = o= C
1. | wlamanie 1 4 4
2. | kradziez 1 5 5
3. | awaria stacji  roboczej | 2 4 8
(sprzet)
4. | awaria stacji  roboczej | 2 4 8
(oprogramowanie)
5. | awaria serwera (sprzet) 2 5 10 zapewnienie obstugi informatycznej
w celu szybkiej naprawy
6. | awaria serwera | 2 5 10 wykonywanie codziennych  kopii
(oprogramowanie) catoSciowych serwera, monitorowanie
7. | awaria infrastruktury | 2 5 10 zapewnienie obstugi informatycznej
sieciowej (potaczen w celu szybkiej naprawy
sieciowych)
8. | brak obstugi | 1 5 5
informatycznej
9. | awaria dostepu do Internetu | 2 1 2
10. | bledy oprogramowania | 2 3 6
systemowego
11.| btedy oprogramowania | 1 4 4
dziedzinowego (FK, Ptace,
Platnik itp.)
12.| wlamania heckeréw 2 3 6
13.| ataki wirusow | 4 4 16 zapewnienie aktualnej wersji systemu
komputerowych antywirusowego, zapewnienie
funkcjonalno$ci firewall na styku z
siecig publiczng
14. | btedy uzytkownika 2 5 10 zapewnienie odpowiedniego
przeszkolenia pracownikow,
udzielanie im pomocy w razie
potrzeby
15. | uzyskanie dostepu osoby | 2 5 10 zapewnienie odpowiedniego poziomu
nieupowaznionej do stacji ztozonosci haset oraz ich okresowej
roboczej wymiany
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16.| uzyskanie dostepu osoby 10 zapewnienie odpowiedniego poziomu
nieupowaznionej do ztozonosci haset oraz ich okresowej
serwera wymiany
17.| uzyskanie dostepu osoby 10 zabezpieczenie dostgpu do szafy
nieupowaznionej do szafy
teleinformatycznej
18.| awarie zasilania 12 zapewnienie podtrzymania zasilania
W razie awarii - UPS
19.| awarie UPS serwerow 15 okresowe sprawdzanie poprawnosci
dziatania UPSéw, w razie potrzeby
wymiana UPS
20. | ztosliwe dzialania 10 podnoszenie  $wiadomosci  wsrod
uzytkownikow pracownikOw, monitorowanie ich
pracy, zapewnienie tworzenia
codziennych kopii danych
21.| btedy uzytkownikow 12 zapewnienie tworzenia codziennych
kopii danych
22.| uzywanie prywatnych 12 podnoszenie  $wiadomosci  wsrdd
no$nikow danych pracownikow, blokowanie
(pendrive) pendrive’6w niestuzbowych
23.| dlugie przerwy w pracy 4 zapewnienie obslugi informatycznej
systemow w zwigzku z w celu szybkiej naprawy
dhugotrwata naprawa
24.| brak wykonywanych kopii 10 monitorowanie mechanizmu
danych tworzenia kopii danych
25.| uszkodzenia powodowane 15 zapewnienie ochrony przepigciowej,
przez burze (pioruny) zastosowanie $wiatlowodow  przy
dluzszych potaczeniach w celu
wyeliminowania zjawiska indukcji
26.| utrata danych z lokalnych 10 zapewnienie tworzenia codziennych
dyskow kopii danych z lokalnych dyskow,
przeniesienie danych lokalnych do
serwera (moje dokumenty, pulpit)
27.| awarie dyskow serwera 10 stosowanie  macierzy  dyskowej,
monitorowanie dzialania macierzy,
natychmiastowa wymiana
uszkodzonych dyskow
28.| uzywanie zbyt prostych 12 wdrozenie mechanizmow
haset wymuszajacych ztozonos¢ haset 1 ich
okresowej wymiany
29.| pozar 12 wdrozenie mechanizmow
wymuszajacych ztozono$¢ haset i ich
okresowej wymiany
30. | zalanie 12 wdrozenie mechanizmow

wymuszajacych ztozonos¢ haset 1 ich
okresowej wymiany

skala: prawdopodobienstwo 1-5, skutek 1-5

prawd./skutek |1 |2 |3

4

5

1

12 |3

4

5
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2 2 13 |6 |8 |10
3 306 |9 |12 |15
4 4 |8 |12 [16 |20
5 5 [10 [15 [20 |25

D ryzyko akceptowalne

|:| ryzyko nieakceptowalne
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Zalacznik Nr 2

do Zarzadzenia Nr 5.2015
Dyrektor Miejsko - Gminnego Zespotu

Oswiaty

z dnia 09.09.2015 r.

Instrukcja zarzadzania systemem informatycznym

Historia Zmian dokumentu:

Data

Wersja | Osoba opis
04.058.2008 Ewa Pret Utworzenie dokumentu
Ewa Pret Aktualizacja
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§ 1. Podstawa prawna
Na podstawie § 3 i 5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§ 2. Postanowienia ogélne

1. Ilekro¢ mowa w niniejszym dokumencie o Instrukcji, nalezy przez to rozumieé
»Instrukcje zarzadzania systemem informatycznym”.

2. llekro¢ mowa w niniejszym dokumencie o MGZO nalezy przez to rozumieé
Miejsko - Gminny Zesp6t Oswiaty w Drezdenku.

3. llekro¢ mowa w niniejszym dokumencie o ABI nalezy przez to rozumieé
Administratora Bezpieczenstwa Informacji.

4. llekro¢ mowa w niniejszym dokumencie o ASI nalezy przez to rozumieé
Administratora Systemu Informatycznego. Przy czym funkcje ASI, moga petni¢ osoby z
firm zewngtrznych, ktéore w ramach outsourcingu $wiadczg takie ushugi na podstawie
stosownej umowy.

§ 3. Zagadnienia organizacyjne

1. Pracownicy upowaznieni do przetwarzania danych osobowych w systemie
informatycznym, zobowigzani sg do zapoznania si¢ z tre$cig Instrukcji i jej przestrzegania.

2. Fakt zapoznania si¢ z Instrukcja pracownik potwierdza wlasnor¢cznym podpisem
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§ 4. Wykaz zbioréow danych osobowych
Lp |Zbiér danych Poziom|metoda |Systemy Lokalizacja fizyczna, Rejestr | Dane osobowe
bezp. |dostepu |informatyc | pomieszczenia w ktérym sg | a-cjaw
zny przetwarzane dane GIOD
O
1/ System  Qwant —|Wysoki |LAN Qwant Budynek Miegjsko — N Imi¢ nazwisko, adres (ulica, nr domu,
System ksiggowy Gminnego Zespotu Oswiaty, miasto), nr rachunku bankowego, NIP
pomieszczenia: Ksiegowos¢
, Kasa
2| System  Qwark  —|Wysoki | LAN Qwark Budynek Migjsko — T Imi¢ nazwisko, adres pracownika (ulica, nr
System ptacowy Gminnego Zespotlu O$wiaty, domu, miasto), data urodzenia, nr
pomieszczenia: Place rachunku bankowego, NIP, PESEL, nr tel.,
nr dowodu osobistego, nazwisko rodowe,
imiona rodzicow,
3| System Platnik Wysoki | LAN Ptatnik Budynek Miejsko — T Imi¢ nazwisko, adres pracownika (ulica, nr
Gminnego Zespotu Oswiaty, domu, miasto), data urodzenia, NIP,
pomieszczenia: Place PESEL, nr dowodu osobistego, nazwisko
rodowe, imi¢ 1 nazwisko cztonka rodziny
4| System SIO — system | Wysoki | bezposre |SIO Budynek Miegjsko — T imi¢ i nazwisko uzytkownika
informacji o§wiatowe;j dni Gminnego Zespotu Oswiaty,
pomieszczenia: Dyrektor,
Sekretariat
5| System SJO Besti@ | WysokKi | bezposre |SJO Besti@ | Budynek Miejsko — N imi¢ i nazwisko uzytkownika
dni Gminnego Zespotu Oswiaty,
pomieszczenia: Ksiggowos¢
6| System sQola — Integra | Wysoki | LAN sQola — | Budynek Miejsko — N Imi¢ nazwisko, adres (ulica, nr domu,
- FK Integra Gminnego Zespotu O$wiaty, miasto), nr rachunku bankowego, NIP
pomieszczenia: Ksiggowos¢,
Kasa
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pomieszczenia: Place

7| System sQola — Integra | Wysoki | LAN sQola Budynek Miegjsko — Imi¢ nazwisko, adres pracownika (ulica, nr
— Place Integra Gminnego Zespotu O$wiaty, domu, miasto), data urodzenia, nr
pomieszczenia: Place, rachunku bankowego, NIP, PESEL, nr tel.,
Ksiggowos¢ nr dowodu osobistego, nazwisko rodowe,
imiona rodzicow,
8| Przelewy 2001, Klient|Wysoki |bezposre |Przelewy Budynek Miejsko — Imi¢ nazwisko uzytkownika
Home Bankong dni 2001 Gminnego Zespotu O$wiaty,
pomieszczenia: Kasa
9| Kasa ZP Wysoki | LAN sQola Budynek Miegjsko — Imi¢ nazwisko, adres (ulica, nr domu,
Integra Gminnego Zespotlu O$wiaty, miasto), data urodzenia, nr rachunku
pomieszczenia: Ksiegowosc, bankowego, NIP, PESEL, nr te., nr
Kasa, Sekretariat dowodu osobistego, nazwisko rodowe,
imiona rodzicow.
1| System sQola — Integra | Wysoki | LAN sQola Budynek Miejsko — Imi¢ nazwisko, adres (ulica, nr domu,
0| — Kadry Integra Gminnego Zespotu Oswiaty, miasto), data urodzenia, nr rachunku
pomieszczenia: Sekretariat, bankowego, NIP, PESEL, nr te., nr
Place dowodu osobistego, nazwisko rodowe,
imiona rodzicow.
1| Przetargi Wysoki | bezposre | Forum Budynek Miejsko — Imi¢ nazwisko, adres (ulica, nr domu,
1 dni Media Gminnego Zespotu Oswiaty, miasto), nazwa firmy, NIP,
Polska pomieszczenia: Kasa
1{Pomoc materialna dla|Wysoki | Bezposre | Sputnik Budynek Miejsko — Imi¢ nazwisko, adres (ulica, nr domu,
2| uczniow dni Software Gminnego Zespotu O$wiaty, miasto), data urodzenia, nr rachunku
oraz pomieszczenia: Stypendia bankowego, NIP, PESEL, nr te., nr
LAN dowodu osobistego, nazwisko rodowe,
imiona rodzicow.
1| System sQola — Integra | Wysoki | LAN sQola Budynek Miegjsko — Imi¢ nazwisko, adres (ulica, nr domu,
3| — QDeklaracje Integra Gminnego Zespotu Oswiaty, miasto), data urodzenia, PESEL,

przychody
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§ 5. Zasady pracy w systemach informatycznych.

1)
2)
3)

4)

5)

Dostep do systemu informatycznego jest mozliwy po uwierzytelnieniu uzytkownika
Zabroniony jest dostep do systemow informatycznych osob trzecich.
Zabronione jest udostepnianie hasta osobom trzecim

Dostep do sieci LAN maja tylko komputery bedace aktywami organizacji. Za
bezpieczenstwo fizyczne stacji roboczej odpowiada jej operator.

Serwery powinny mie¢ dodatkowe zabezpieczenie przed dostepem fizycznym do nich.
Przyktadowo moze to by¢ szafa teleinformatyczne zamykana na klucz.

§ 6. Sposdb, miejsce i okres przechowywania nosnikow danych:

Elektroniczne nosniki informacji zawierajacych dane osobowe przechowywane
sa w zamykanych metalowych szafach.. Niezwtocznie po ustaniu ich
przydatnosci informacje sg usuwane z no$nikéw lub, gdy jest to niemozliwe sg
niszczone razem z nos$nikiem.

§ 7. Sposéb, miejsce i okres przechowywania kopii zapasowych:

Nosnikiem kopii zapasowych danych jest nagrywalna ptyta optyczna CD/DVD
Kopie danych tworzone sg codziennie automatycznie i przechowywane na dysku
w okreslonym katalogu. Plik kopii zawiera w swej nazwie dat¢ i godzine
powstania. W ten sposob przechowywane sg kopie z co najmniej ostatnich 2
miesigcy.

Na oddzielnym dysku jest przechowywana kopia calego systemu wraz ze
wszystkimi programami serwera. Kopia jest tworzona automatycznie codziennie.

§ 8. Sposob zabezpieczenia systemu informatycznego przed dzialalnoscia zlosliwego
oprogramowania ktorego celem moze by¢ uzyskanie nieuprawnionego dostepu do
systemu informatycznego.

Na kazdej stacji roboczej zainstalowany jest 1 aktualizowany na biezaco system
antywirusowy Kaspersky

Systemy operacyjne komputerow s3a aktualizowane na biezaco, badz przez
ustawienie automatycznych aktualizacji lub pozostawienie uzytkownikowi wyboru
kiedy taka aktualizacja (bez zbgdnej zwtoki) ma si¢ odby¢:

na styku z siecig publiczng stosuje si¢ firewall.

§ 9. Sposéb realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia
System informatyczny, ktory przetwarza dane osobowe i udostepnia dane odbiorcom
powinien zapewni¢ odnotowanie komu, kiedy i jakie dane 1 w jakim zakresie zostaty
udostgpnione. Obowigzkiem uzytkownika jest postapi¢ w takiej sytuacji zgodnie z instrukcja
obstugi danego systemu informatycznego przy udostepnianiu takich danych.

System informatyczny posiada funkcjonalno$¢ zapewniajaca ta czynno$¢. W przypadku
gdy system informatyczny nie posiada takiej mozliwosci nalezy, poprzez kontakt z
producentem systemu, doprowadzi¢ do zgodnos$ci z w/w rozporzadzeniem.
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§ 10. Procedury:

1)

2)
3)
4)
5)
6)
7)
8)

9)

Procedura nadawania uprawnien do przetwarzania danych 1 rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

Metody 1 $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
I uzytkowaniem.

Procedura rozpoczecia pracy systemu informatycznego przeznaczona dla
uzytkownikéw systemu.

Procedura zawieszenia pracy systemu informatycznego przeznaczona dla
uzytkownikéw systemu.

Procedura zakonczenia pracy systemu informatycznego przeznaczona dla
uzytkownikdéw systemu.

Procedura tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzagcych do ich przetwarzania.

Procedura likwidacji no$nikow zawierajacych kopie zapasowe danych po ich wycofaniu
na skutek utraty przydatnosci lub uszkodzenia.

Procedura postepowania uzytkownika na okoliczno$¢ zidentyfikowania okreslonego
typu zagrozen przez program antywirusowy Kaspersky.

Procedura wykonywania przegladow i konserwacji systemow.

10) Procedura wykonywania przegladow i konserwacji no$nikow informacji stuzacych do

przetwarzania danych.

11) Procedura postgpowania w sytuacji naruszenia ochrony danych osobowych.
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Procedura
nadawania uprawnien do przetwarzania danych
| rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnosci

numer procedury: 1

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

osoby odpowiedzialne: Administrator Danych Osobowych

1. Rejestrowanie uzytkownika i nadawanie uprawnien przeprowadza osobiscie ASI, na
podstawie upowaznienia do przetwarzania danych osobowych.

2. Rejestrowanie uzytkownika i1 nadawanie uprawnien wprowadza si¢ zgodnie z
procedurami obslugi danego systemu informatycznego w zakresie niezbednym do
realizacji obowigzkéw stuzbowych.

3. Hasta uzytkownikow uprzywilejowanych (administratora) przechowywane sa we
wskazanym miejscu przez Dyrektora Jednostki w kopertach oddzielnie.

4. Uzytkownikéw uprzywilejowanych rejestruje w systemie informatycznym dostawca
oprogramowania, chyba ze uzytkownik uprzywilejowany jest kontem wbudowanym w
systemie (admin, administrator).

5. Uzytkownikiem uprawnionym do Kkorzystania z kont administracyjnych jest
Administrator Danych Osobowych.

6. W przypadku nieobecno$ci Administratora Danych Osobowych , w razie koniecznosci,
ABI lub ASI moze uzy¢ hasta do konta administracyjnego.
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Metody i Srodki uwierzytelnienia
oraz procedura zwigzana z ich zarzadzaniem i uzytkowaniem

numer procedury: 2

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych

odpowiedzialne:

1.

2.

o oA

W systemie, stuzagcym do przetwarzania danych osobowych, stosowane jest
uwierzytelnianie uzytkownika przy pomocy jego identyfikatora i hasta.
Uzytkownikow systemu obowigzuje nast¢pujgca polityka haset:

a) minimalna dtugo$¢ hasta wynosi 8 (osiem) znakow,

b) zmiana hasta nie rzadziej niz co 30 dni,

c) hasto zawiera mate i wielkie litery oraz cyfry lub znaki specjalne.
Nazwa uzytkownika (login) jest przydzielana pracownikowi odgoérnie podczas
upowaznienia pracownika do przetwarzania danych osobowych. Login sktada si¢ z liter
lub liter i cyfr i kojarzy si¢ z imieniem i nazwiskiem uzytkownika
Uzytkownik chroni hasto przed osobami postronnymi
Kazdy uzytkownik zarzadza swoimi hastami oraz utrzymuje hasta w tajemnicy.
System informatyczny winien pami¢taé histori¢ ostatnich hasel by nie pozwoli¢ na
uzytkowanie tego samego hasta caty czas.
Hasla w systemie informatycznym powinny by¢ przechowywane w postaci
zaszyfrowane;.
ASI nadaje pierwszy raz hasto oraz zaznajamia uzytkownika z obstuga mechanizmu
uwierzytelniania oraz zmiany hasta.
Pierwsze hasto przekazywane jest uzytkownikowi ustnie.

. Uzytkownik po otrzymaniu hasta jest zobowigzany do niezwlocznej jego zmiany,

chyba, ze system nie umozliwia wykonania takiej operacji.
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Procedura
rozpoczecia pracy systemu informatycznego
przeznaczona dla uzytkownikow systemu

numer procedury: 3

dotyczy: wszystkich uzytkownikoéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych

odpowiedzialne:

arwnPE

Przed przystgpieniem do pracy nalezy sprawdzi¢ stanowisko pracy.

Wiaczy¢ komputer.

Dokona¢ uwierzytelnienia zgodnie z monitem systemu operacyjnego komputera.
Bezwzglednie nalezy zapewni¢ zachowanie poufnosci podczas wprowadzania hasta.
Po uruchomieniu sytemu operacyjnego mozna rozpoczaé prac¢ na programie
uzytkowym.

W razie problemow zwigzanych z uruchamianiem systemu lub uwierzytelnianiem, lub
stwierdzeniem fizycznej ingerencji w przetwarzane dane, nalezy si¢ skontaktowaé z
ASI.
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Procedura
zawieszenia pracy systemu informatycznego
przeznaczona dla uzytkownikow systemu

numer procedury: 4

dotyczy: wszystkich uzytkownikéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

1. Podczas nawet chwilowego opuszczenia stanowiska pracy nalezy zablokowaé
mozliwo$¢ wgladu do przetwarzanych danych przez osoby postronne poprzez
zablokowanie stacji uzywajac klawiszy [Windows] + L lub wylogowanie uzytkownika
z aplikacji / systemu operacyjnego.

2. Na czas dtuzszej nieobecnosci zalecane jest wytaczenie stanowiska komputerowego.
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Procedura
zakonczenia pracy systemu informatycznego
przeznaczona dla uzytkownikow systemu

numer procedury: 5

dotyczy: wszystkich uzytkownikéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych

odpowiedzialne:

opnRE

Wyrejestrowac si¢ z aplikacji uzytkowej uzywajac do tego odpowiedniej opcji.
Dokona¢ zamknigcia sytemu operacyjnego odpowiednia funkcja.

Odczeka¢ az system operacyjny zostanie wylaczony.

W razie probleméw zwigzanych z zamykaniem systemu informatycznego nalezy si¢
skontaktowac z ASI.

36




Procedura
tworzenia kopii zapasowych zbiorow danych
oraz programow i narzedzi programowych stuzacych do ich przetwarzania

numer procedury: 6

dotyczy: ASI

osoby ASI
odpowiedzialne:

o

Konfiguracja programéw uzytkowych powinna zapewnia¢ przechowywanie zbioréw
danych na wydzielonym zasobie serwera.

Serwer zapewniajg automatyczng cato§ciowg archiwizacj¢ danych w cyklu codziennym lub
z odstepem parudniowym w zaleznos$ci od czesto$ci wprowadzania danych.

Czasookres przechowywania kopii zapasowych na zasobach pamigci dyskowej wynosi nie
mniej niz pot roku.

Kazda kopia jest zachowywana z odnotowaniem daty i godziny powstania jako czesci jej
nazwy

Do utworzenia kopii uzywane sa narzedzia przewidziane w serwerach baz danych (Sybase,
SQL Serwer) oraz program WinRAR.

Nad poprawnoscia funkcjonowania systemu archiwizacji czuwa ASI

Kopie awaryjne tworzone doraznie nalezy usuwaé bezzwlocznie po ustaniu ich
uzytecznosci.
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Procedura
likwidacji nosnikow
zawierajacych kopie zapasowe danych
po ich wycofaniu na skutek utraty przydatnosci lub uszkodzenia

numer procedury: 7

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

osoby odpowiedzialne: ASI

1. Celem likwidacji no$nika jest doprowadzenie do takiego fizycznego uszkodzenia, ze
niemozliwe jest odczytanie jakiegokolwiek nawet jego fragmentu.

2. Nosniki przeznaczone do likwidacji nalezy przekaza¢ do ASI

3. Dane z no$nikéw nalezy przed likwidacja usungé, np. programem ERASER
(http://eraser.heidi.ie)

4. Jesli jest to niemozliwe, nalezy postapi¢ zgodnie z nastgpnymi punktami procedury

5. Dyskietki. Nalezy wydoby¢ nosnik z obudowy dyskietki. Nozyczkami wykonac
kilkanascie ci¢¢ majacych na celu podzielenie fizyczne powierzchni nos$nika.

6. CDRomy. Plyt¢ nalezy zniszczy¢ w niszczarce dokumentow.

7. Twarde dyski. Rozmontowa¢ urzadzenic w celu odstonigcia talerzy z zapisem

magnetycznym. Uzywajac twardego 1 ostrego narzedzia zniszczy¢ powierzchni¢ dysku
poprzez jej zarysowanie kilkudziesigcioma rysami (szczotka druciana). Ewentualnie uzy¢
mtotka w celu zniszczenia talerzy magnetycznych. Zastosowac ta metode odpowiednio do
ilosci talerzy zainstalowanych w napedzie. W przypadku talerzy ceramicznych nalezy je
pothuc.

8. Pendrive. Uzy¢ milotka w celu uszkodzenia uktadow pamigci poprzez ich fizyczne
zniszczenie.
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Procedura
postepowania uzytkownika na okoliczno$¢ zidentyfikowania okreslonego
typu zagrozen przez program antywirusowy Kaspersky

numer procedury: 8

dotyczy: wszystkich uzytkownikéw systemow informatycznych

osoby wszyscy uzytkownicy systemow informatycznych
odpowiedzialne:

Uzytkownik powinien zapozna¢ si¢ z obsluga systemu antywirusowego dostgpng w formie

podrecznika pod adresem:
http://www.kaspersky.pl/download.html?s=docs&prod id=233

Po odebraniu zainfekowanej wiadomosci e-mail, wykrycia zagrozenia na nos$niku lub
zagrozenia pochodzacego ze strony sieci internet system antywirusowy podejmuje dziatanie
usuwajagc zagrozenie. W przypadku monitu o podjecie dziatania zaleca si¢ wybdr opcji
Wylecz, Usun lub Rozlacz.
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Procedura
wykonywania przegladow i konserwacji systemow

numer procedury: 9

dotyczy: wszystkich uzytkownikdéw systemow informatycznych

osoby ASI
odpowiedzialne:

=

Przegladu oraz konserwacji systemow informatycznych dokonuje si¢ raz na rok.

2. Przeglad obejmuje sprawdzenie stanu pamigci dyskowej, rejestru komunikatow
systemowych (jesli takie sa w systemie operacyjnym komputera), sprawdzenie
konfiguracji systemu.

3. Konserwacja obejmuje: czyszczenie z kurzu, sprawdzenie napie¢ wyjsciowych z zasilacza.
Ocena stanu systemu chtodzenia, wymiang wadliwych elementéw, oraz usunigcie btedow
logicznych.

4. Kazda usterka jest natychmiast usuwana osobiscie przez ASI. Podzespoty lub czgsci nie
zawierajace danych osobowych moga by¢ przekazywane do naprawy podmiotom
zewnetrznym.

5. W razie niestabilnosci systemu informatycznego dokonuje si¢ przegladu doraznego.

40



Procedura
wykonywania przegladow i konserwacji
nos$nikow informacji stuzacych do przetwarzania danych

numer procedury: 10

dotyczy: wszystkich uzytkownikow systemow informatycznych

osoby ASI
odpowiedzialne:

1. Nosniki informacji stuzgce do przetwarzania danych takie jak twarde dyski, ptyty CD oraz
dyskietki podlegaja przegladowi polegajagcemu na ocenie ich stanu technicznego.

2. Twarde dyski sprawdza si¢ programami narzedziowymi do wykrywania btgdow i usterek.
W razie braku mozliwosci naprawy bledu dysk podlega formatowaniu. Przy btedach
pozostatych dysk czysci si¢ zapisujac z weryfikacja wszystkie sektory dysku. Jesli btedy
pozostaja dysk uznaje si¢ jako niesprawny i przeznacza do zniszczenia.

3. Plyty CD niezdatne do uzytku (wykazujace bledy) przeznacza si¢ do zniszczenia.

4. Dyskietki poddaje si¢ procesowi formatowania. Bledy po formatowaniu dyskwalifikuja
nosnik do dalszego uzytku, podlega on zniszczeniu.

5. Zniszczenie nosnika okresla procedura likwidacji no$nikow zawierajacych dane osobowe.
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Procedura
postepowania w sytuacji
naruszenia ochrony danych osobowych w systemach informatycznych

numer procedury: 11

dotyczy: wszystkich uzytkownikow systemow informatycznych

osoby ASI
odpowiedzialne:

W przypadku stwierdzenia naruszenia ochrony danych osobowych na co moze wskazywac:
stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej nalezy niezwtocznie
powiadomi¢  Administratora Danych Osobowych oraz ~Administratora Systemu
Informatycznego.

ASI dokonuje niezwlocznie zabezpieczenia zbioréw danych osobowych oraz logdow systemow
operacyjnych komputerow celem analizy.

ASI dokona sprawdzenia czy naruszenie miato faktycznie miejsce na podstawie zebranych
dowoddéw oraz wyjasnien.

. Na podstawie sporzadzonego przez ASI ustalen Administrator Danych podejmuje
odpowiednie decyzje.
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